	附件：
	南山区区域医疗信息溯源系统项目需求

	1、 项目建设的必要性
1、数字医疗现状及问题分析
随着数字医疗的快速发展，绝大多数数据都可以由办公终端直接查看。此外，由于医疗行业的特殊性和敏感性，其数据的变现价值非常高，甚至形成了相关的黑色产品链，如统方数据贩卖、电子病历数据贩卖等，严重侵害了患者与医院的权益。相关案例事件频发，我院需引起重视。
此外，仍有较多的数据会转换成纸质文件在领导、工作人员以及患者之间流转。目前，纸质文件在医院仍有较高的使用频率。例如患者在临床阶段，会诊时需要打印患者资料供不同医生参考、医护人员在交接班时需要打印带有患者信息的交班记录。此外，医院出于管理的要求，也会产生大量纸质文件。例如患者打印的出院证明、医护打印的知情通知书、告知书以及医院内部涉密的通知/文件，如绩效工资、财务报表、卫健委内部指导文件等。对于这些纸质文件，医院的安全保障体系还未完善，导致患者隐私极易泄露而带来医患纠纷，且泄密后难以追溯，无法定责，缺乏有效的管理手段。
以下为一些典型案例：
[image: ]
统方数据贩卖
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[bookmark: _GoBack]病历资料被偷拍传播
2、项目建设的必要性分析
新型泄密溯源系统的建设，可以解决重要医疗数据拍摄、截屏泄密、纸质文件拍摄、扫描泄密等问题，补足传统数据安全产品管控缺口，实现数据安全的闭环，有效降低内部人员泄密的风险。
针对屏幕数据泄露层面：
（1） 医院现有的防统方系统需完善，减少工作人员偷拍或截屏盗取统方信息的行为，新增事后溯源的手段，积极响应《卫生部八项行业纪律》、《关于加强医院信息系统药品、高值耗材统计功能管理的通知》。（2）电子病历系统迅速发展，共享病历遭遇泄露的风险不能忽视，需针对多种泄密方式建立完善的防护措施，积极响应《关于进一步推进以电子病历为核心的医疗机构信息化建设工作的通知》中专门提出的“确保电子病历信息化建设运行安全”。（3）医院各类信息系统多而庞杂，患者病历、处方、用药情况等敏感信息多且数据价值高，偷拍泄密后应急响应能力差，缺乏事情震慑和事后追溯的能力。
针对纸质文件数据泄露层面：
（2） 文档打印拍摄泄密溯源系统的建设，可以解决重要纸质文档被偷拍、复印、扫描泄密的问题，补足传统数据安全产品管控缺口，实现数据安全的闭环，有效降低内部人员泄密的风险。针对纸质文件泄露层面：（1）医院应加强对纸质文件的管控，减少文件被偷拍泄密的风险，新增事后溯源的手段，降低事后追责的成本。（2）积极响应国家对医疗行业数据安全建设的指导，完善基础数据安全保护措施，从内部降低数据泄露和不当使用的风险。（3）医院各类纸质文档多且庞杂，患者出院证明、医院内部涉密的文件/通知、带有患者信息的交班记录等内容保护不当均会带来纠纷，偷拍泄密后应急响应能力差，缺乏事情震慑和事后追溯的能力。
2、 系统特性
（1）系统优势
· 视觉效果良好，通过隐形水印，最小程度降低对视觉呈现的影响；
· 系统侵入性低，隐形水印平铺在屏幕顶层，不改变屏幕显示内容与文档显示内容，不影响用户操作（如鼠标、键盘、手写板等操作）
· 溯源信息精准，可通过泄密样本溯源到设备IP、MAC、姓名、工号、时间等详细信息；
· 鲁棒性强，业界首发优势，顶尖的核心算法，在图片压缩、裁减、拍摄摩尔纹、部分屏拍摄等恶劣场景中，仍拥有很高的溯源成功率；
· 抗干扰能力强，水印信息不可见，有效避免定向涂抹、擦除；
（2）核心价值
· 减少违规泄密事件的发生，隐形水印具有震慑威力，降低屏幕拍照、纸质文件拍摄泄露的风险；
· 快速、精准定位泄密源头，降低发生屏幕拍摄、纸质文件拍摄泄露后的溯源成本、缩短调查时间；
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